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มาตรการและวิธีการรักษาความมั่นคงปลอดภัยเว็บไซต์ 

องค์กำรบริหำรส่วนต ำบลร้องกวำง ได้ตระหนักถึงควำมส ำคัญในกำรรักษำควำมมั่นคงปลอดภัย

เว็บไซต์ เพื่อปกป้องข้อมูลของผู้ ใช้บริกำรจำกกำรถูกท ำลำย หรือบุกรุกจำกผู้ ไม่หวังดี หรือผู้ ไม่มีสิทธ์ิในกำร

เข้ำถึงข้อมูล จึงได้ก ำหนดมำตรกำรรักษำควำมมั่นคงปลอดภัยเว็บไซต์ โดยใช้มำตรฐำนกำรรักษำควำม

ปลอดภยัของข้อมลูชัน้สงู ด้วยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในกำรเข้ำสู่ข้อมูล

ผ่ำนรหัสที่ระดับ 128 bits (128-bits Encryption) เพื่อเข้ำรหัสข้อมูลที่ถูกส่งผ่ำนเครือข่ำยอินเทอร์เน็ตในทุก

ครัง้ ที่มีกำรท ำธุรกรรมทำงกำรเงินผ่ำนเครือข่ำยอินเทอร์เน็ตของ องค์กำรบริหำรส่วนต ำบลร้องกวำง ท ำให้ผู้ที่

ดักจับข้อมูลระหว่ำงทำงไม่สำมำรถน ำข้อมูลไปใช้ต่อได้ โดยจะใช้กำรเข้ำรหัสเป็นหลักในกำรรักษำควำม

ปลอดภยัของข้อมลู โดยผู้ใช้บริกำรสำมำรถสงัเกตได้จำกชื่อโพรโทคอลที่เป็น https:// 

เทคโนโลยีเสริมที่น ามาใช้ในการรักษาความมั่นคงปลอดภัย 

นอกจำกมำตรกำร และวิธีกำรรักษำควำมมัน่คงปลอดภยัโดยทัว่ไปที่กล่ำวข้ำงต้นแล้ว องค์กำรบริหำร

สว่นต ำบลร้องกวำง ยงัใช้เทคโนโลยีระดบัสงูต่อไปนีเ้พื่อปกปอ้งข้อมลูสว่นตวัของท่ำน 

- Firewall เป็นระบบซอฟท์แวร์ที่จะอนุญำตให้เฉพำะผู้ที่มีสิทธิ หรือผุ้ที่ องค์กำรบริหำรส่วนต ำบลร้อง

กวำง อนมุติัเท่ำนัน้จึงจะผ่ำน Firewall เพื่อเข้ำถึงข้อมลูได้ 

- Scan Virus นอกจำกเคร่ืองคอมพิวเตอร์ทกุเคร่ืองที่ให้บริกำรจะมีกำรติดตัง้ Software ปอ้งกนั Virus ท่ี

มีประสิทธิภำพสูง และ update อย่ำงสม ่ำเสมอแล้ว องค์กำรบริหำรส่วนต ำบลร้องกวำง ยังได้ติดตัง้ Scan 

Virus Software บนเคร่ือง server โดยเฉพำะอีกด้วย 

- Cookies เป็นไฟล์คอมพิวเตอร์เล็กๆ ที่จะท ำกำรเก็บข้อมลูชัว่ครำวที่จ ำเป็น ลงในเคร่ืองคอมพิวเตอร์

ของผู้ขอใช้บริกำร เพื่อควำมสะดวกรวดเร็วในกำรติดต่อสื่อสำร อย่ำงไรก็ตำม องค์กำรบริหำรส่วนต ำบลร้อง

กวำง ตระหนกัถึงควำมเป็นส่วนตัวของผู้ ใช้บริกำรเป็นอย่ำงดี จึงหลีกเลี่ยงกำรใช้ cookies แต่ถ้ำหำกมีควำม

http://www.watsai.go.th/


จ ำเป็น ต้องใช้ cookies บริษัทจะพิจำรณำอย่งรอบคอบและตระหนกัถึงควำมปลอดภยั และควำมเป็นส่วนตวั

ของผู้ขอรับบริกำรเป็นหลกั 

- Auto Log off ในกำรใช้บริกำรของ องค์กำรบริหำรส่วนต ำบลร้องกวำง หลังจำกเลิกกำรใช้งำนควร 

Log off ทุกครัง้ กรณีที่ผู้ ใช้บริกำรลืม Log off ระบบจะท ำกำร Log off ให้โดยอตัโนมติัภำยในเวลำที่เหมำะสม

ของแต่ละบริกำร ทัง้นีเ้พื่อควำมปลอดภยัของผู้ใช้บริกำรเอง 

ข้อเสนอแนะเกี่ยวกับการรักษาความมั่นคงปลอดภัย 

แม้ว่ำ องค์กำรบริหำรสว่นต ำบลร้องกวำง จะมีมำตรฐำนเทคโนโลยีและวิธีกำรทำงด้ำนกำรรักษำควำม

ปลอดภยัอย่ำงสงู เพื่อช่วยมิให้มีกำรเข้ำสูข้่อมลูสว่นตวัหรือข้อมลูที่เป็นควำมลบัของท่ำน โดยปรำศจำกอ ำนำจ

ตำมที่กลำ่วข้ำงต้นแล้วก็ตำม แต่ก็เป็นที่ทรำบกนัอยู่โดยทัว่ไปว่ำ ปัจจบุนันีย้งัมิได้มีระบบ รักษำควำมปลอดภยั

ใดๆที่จะสำมำรถปกป้องข้อมลูของท่ำนได้อย่ำงเด็ดขำดจำกกำรถูกท ำลำย หรือถกูเข้ำถึงโดยบุคคลที่ปรำศจำก

อ ำนำจได้ ดงันัน้ท่ำนจึงควรปฏิบติัตำมข้อแนะน ำเก่ียวกบักำรรักษำควำมมัน่คงปลอดภยัดงัต่อไปนีด้้วยคือ 

- ระมัดระวังในกำร Download Program จำก Internet มำใช้งำน ควรตรวจสอบ Address ของ

เว็บไซต์ให้ถกูต้องก่อน Login เข้ำใช้บริกำรเพื่อปอ้งกนักรณีที่มีกำรปลอมแปลงเว็บไซต์ 

- ควรติดตัง้ระบบตรวจสอบไวรัสไว้ที่เคร่ืองและพยำยำมปรับปรุงให้โปรแกรม ตรวจสอบไวรัสใน

เคร่ืองของท่ำนมีควำมทนัสมยัอยู่เสมอ 

- ติดตัง้โปรแกรมประเภท Personal Firewall เพื่อป้องกนัเคร่ืองคอมพิวเตอร์ จำกกำรจู่โจมของผู้ไม่

ประสงค์ดี เช่น Craker หรือ Hacker 


