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มาตรการและวิธีการรักษาความมันคงปลอดภัยเว็บไซต ์

องคก์ารบริหารส่วนตาํบลป่ามะคาบ ไดต้ระหนักถึงความสาํคญัในการรกัษาความมนัคงปลอดภัย

เว็บไซต ์เพือปกป้องขอ้มูลของผูใ้ชบ้ริการจากการถูกทาํลาย หรือบุกรุกจากผูไ้ม่หวังดี หรือผูไ้ม่มีสิทธิในการ

เข้าถึงข้อมูล จึงไดก้าํหนดมาตรการรกัษาความมนัคงปลอดภัยเว็บไซต ์โดยใช้มาตรฐานการรักษาความ

ปลอดภยัของขอ้มลูชนัสงู ดว้ยเทคโนโลยี Secured Socket Layer (SSL) ซึงเป็นเทคโนโลยีในการเขา้สู่ขอ้มูล

ผ่านรหสัทีระดบั  bits (128-bits Encryption) เพือเขา้รหสัขอ้มูลทีถูกส่งผ่านเครือข่ายอินเทอรเ์น็ตในทุก

ครงั ทีมีการทาํธุรกรรมทางการเงินผ่านเครือขา่ยอนิเทอรเ์น็ตของ องคก์ารบรหิารส่วนตาํบลป่ามะคาบ ทาํใหผู้ที้

ดักจับขอ้มูลระหว่างทางไม่สามารถนาํข้อมูลไปใช้ต่อได ้โดยจะใชก้ารเขา้รหัสเป็นหลักในการรักษาความ

ปลอดภยัของขอ้มลู โดยผูใ้ชบ้ริการสามารถสงัเกตไดจ้ากชือโพรโทคอลทีเป็น https:// 

เทคโนโลยเีสริมทนีาํมาใช้ในการรักษาความมันคงปลอดภัย 

นอกจากมาตรการ และวิธีการรกัษาความมนัคงปลอดภยัโดยทวัไปทีกล่าวขา้งตน้แลว้ องคก์ารบริหาร

ส่วนตาํบลป่ามะคาบ ยงัใชเ้ทคโนโลยีระดบัสงูตอ่ไปนีเพือปกปอ้งขอ้มลูส่วนตวัของท่าน 

- Firewall เป็นระบบซอฟทแ์วรที์จะอนญุาตใหเ้ฉพาะผูที้มีสิทธิ หรือผุที้ องคก์ารบริหารส่วนตาํบลป่ามะ

คาบ อนมุตัเิทา่นนัจงึจะผ่าน Firewall เพือเขา้ถึงขอ้มลูได ้

- Scan Virus นอกจากเครืองคอมพิวเตอรท์กุเครืองทีใหบ้รกิารจะมีการติดตงั Software ปอ้งกนั Virus ที

มีประสิทธิภาพสูง และ update อย่างสมาํเสมอแลว้ องคก์ารบริหารส่วนตาํบลป่ามะคาบ ยงัไดต้ิดตงั Scan 

Virus Software บนเครือง server โดยเฉพาะอีกดว้ย 

- Cookies เป็นไฟลค์อมพิวเตอรเ์ล็กๆ ทีจะทาํการเก็บขอ้มลูชวัคราวทีจาํเป็น ลงในเครืองคอมพิวเตอร์

ของผูข้อใชบ้ริการ เพือความสะดวกรวดเร็วในการติดตอ่สือสาร อย่างไรก็ตาม องคก์ารบริหารส่วนตาํบลป่ามะ

คาบ ตระหนกัถึงความเป็นส่วนตวัของผูใ้ชบ้ริการเป็นอย่างดี จึงหลีกเลียงการใช ้cookies แต่ถ้าหากมีความ



จาํเป็น ตอ้งใช ้cookies บริษัทจะพิจารณาอย่งรอบคอบและตระหนกัถึงความปลอดภยั และความเป็นส่วนตวั

ของผูข้อรบับรกิารเป็นหลกั 

- Auto Log off ในการใชบ้ริการของ องคก์ารบริหารส่วนตาํบลป่ามะคาบ หลงัจากเลิกการใชง้านควร 

Log off ทุกครงั กรณีทีผูใ้ชบ้ริการลืม Log off ระบบจะทาํการ Log off ใหโ้ดยอตัโนมตัิภายในเวลาทีเหมาะสม

ของแตล่ะบรกิาร ทงันีเพือความปลอดภยัของผูใ้ชบ้รกิารเอง 

ข้อเสนอแนะเกียวกับการรักษาความมันคงปลอดภัย 

แมว้่า องคก์ารบริหารส่วนตาํบลป่ามะคาบ จะมีมาตรฐานเทคโนโลยีและวิธีการทางดา้นการรักษา

ความปลอดภยัอย่างสงู เพือช่วยมิใหมี้การเขา้สู่ขอ้มลูส่วนตวัหรือขอ้มูลทีเป็นความลบัของท่าน โดยปราศจาก

อาํนาจตามทีกล่าวขา้งตน้แลว้ก็ตาม แตก็่เป็นทีทราบกนัอยู่โดยทวัไปว่า ปัจจบุนันียงัมิไดมี้ระบบ รกัษาความ

ปลอดภยัใดๆทีจะสามารถปกป้องขอ้มลูของท่านไดอ้ยา่งเด็ดขาดจากการถกูทาํลาย หรือถกูเขา้ถึงโดยบุคคลที

ปราศจากอาํนาจได ้ดงันนัท่านจึงควรปฏิบตัิตามขอ้แนะนาํเกียวกับการรกัษาความมนัคงปลอดภยัดงัต่อไปนี

ดว้ยคือ 

- ระมัดระวังในการ Download Program จาก Internet มาใช้งาน ควรตรวจสอบ Address ของ

เว็บไซตใ์หถ้กูตอ้งก่อน Login เขา้ใชบ้รกิารเพือปอ้งกนักรณีทีมีการปลอมแปลงเว็บไซต ์

- ควรติดตงัระบบตรวจสอบไวรสัไวที้เครืองและพยายามปรบัปรุงใหโ้ปรแกรม ตรวจสอบไวรัสใน

เครอืงของทา่นมีความทนัสมยัอยูเ่สมอ 

- ติดตงัโปรแกรมประเภท Personal Firewall เพือปอ้งกันเครืองคอมพิวเตอร ์จากการจู่โจมของผูไ้ม่

ประสงคดี์ เชน่ Craker หรือ Hacker 


