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มาตรการและวธิ ีการรักษาความมั่นคงปลอดภยัเวบ็ไซต์

องค์การบริหารสว่นตําบลแมป่า้ก ได้ตระหนกัถงึความสําคญัในการรักษาความมัน่คงปลอดภยัเวบ็ไซต์

เพ่ือปกปอ้งข้อมลูของผู้ใช้บริการจากการถกูทําลาย หรือบกุรุกจากผู้ ไมห่วงัดี หรือผู้ ไมมี่สิทธ์ิในการเข้าถงึข้อมลู

จงึได้กําหนดมาตรการรักษาความมัน่คงปลอดภยัเวบ็ไซต์ โดยใช้มาตรฐานการรักษาความปลอดภยัของข้อมลู

ชัน้สงู ด้วยเทคโนโลยี Secured Socket Layer (SSL) ซึง่เป็นเทคโนโลยีในการเข้าสูข้่อมลูผ่านรหสัที่ระดบั 128

bits (128-bits Encryption) เพื่อเข้ารหสัข้อมลูที่ถกูส่งผ่านเครือข่ายอินเทอร์เน็ตในทกุครัง้ ที่มีการทําธุรกรรม

ทางการเงินผ่านเครือข่ายอินเทอร์เน็ตของ องค์การบริหารสว่นตําบลแม่ปา้ก ทําให้ผู้ที่ดกัจบัข้อมลูระหวา่งทาง

ไม่สามารถนําข้อมูลไปใช้ต่อได้ โดยจะใช้การเข้ารหัสเป็นหลักในการรักษาความปลอดภัยของข้อมูล โดย

ผู้ใช้บริการสามารถสงัเกตได้จากช่ือโพรโทคอลท่ีเป็น https://

เทคโนโลยีเสริมท ี่น ํามาใช้ในการรักษาความมั่นคงปลอดภยั

นอกจากมาตรการ และวิธีการรักษาความมัน่คงปลอดภยัโดยทัว่ไปท่ีกลา่วข้างต้นแล้ว องค์การบริหาร

สว่นตําบลแมป่า้ก ยงัใช้เทคโนโลยีระดบัสงูตอ่ไปนีเ้พื่อปกปอ้งข้อมลูสว่นตวัของทา่น

- Firewall เป็นระบบซอฟท์แวร์ท่ีจะอนุญาตให้เฉพาะผู้ที่มีสิทธิ หรือผุ้ ท่ี องค์การบริหารส่วนตําบลแม่

ปา้ก อนมุติัเทา่นัน้จงึจะผา่น Firewall เพื่อเข้าถงึข้อมลูได้

- Scan Virus นอกจากเคร่ืองคอมพิวเตอร์ทกุเคร่ืองที่ให้บริการจะมีการติดตัง้ Software ปอ้งกนั Virus ท่ี

มีประสิทธิภาพสงู และ update อยา่งสมํ่าเสมอแล้ว องค์การบริหารสว่นตําบลแมป่า้ก ยงัได้ติดตัง้ Scan Virus

Software บนเคร่ือง server โดยเฉพาะอีกด้วย

- Cookies เป็นไฟล์คอมพิวเตอร์เล็กๆ ที่จะทําการเก็บข้อมลูชัว่คราวท่ีจําเป็น ลงในเคร่ืองคอมพิวเตอร์

ของผู้ขอใช้บริการ เพ่ือความสะดวกรวดเร็วในการติดต่อสื่อสาร อย่างไรก็ตาม องค์การบริหารส่วนตําบลแม่

ป้าก ตระหนกัถึงความเป็นส่วนตวัของผู้ ใช้บริการเป็นอย่างดี จึงหลีกเลี่ยงการใช้ cookies แต่ถ้าหากมีความ

http://www.watsai.go.th


จําเป็น ต้องใช้ cookies บริษัทจะพิจารณาอย่งรอบคอบและตระหนกัถึงความปลอดภยั และความเป็นสว่นตวั

ของผู้ขอรับบริการเป็นหลกั

- Auto Log off ในการใช้บริการของ องค์การบริหารสว่นตําบลแม่ปา้ก หลงัจากเลิกการใช้งานควร Log

off ทกุครัง้ กรณีท่ีผู้ ใช้บริการลืม Log off ระบบจะทําการ Log off ให้โดยอตัโนมตัิภายในเวลาท่ีเหมาะสมของ

แตล่ะบริการ ทัง้นีเ้พื่อความปลอดภยัของผู้ใช้บริการเอง

ข้อเสนอแนะเกี่ยวกับการรักษาความมั่นคงปลอดภยั

แม้ว่า องค์การบริหารส่วนตําบลแม่ปา้ก จะมีมาตรฐานเทคโนโลยีและวิธีการทางด้านการรักษาความ

ปลอดภัยอย่างสูง เพื่อช่วยมิให้มีการเข้าสู่ข้อมูลส่วนตัวหรือข้อมูลท่ีเป็นความลับของท่าน โดยปราศจาก

อํานาจตามที่กล่าวข้างต้นแล้วก็ตาม แต่ก็เป็นท่ีทราบกนัอยู่โดยทัว่ไปว่า ปัจจบุนันีย้งัมิได้มีระบบ รักษาความ

ปลอดภยัใดๆที่จะสามารถปกปอ้งข้อมลูของท่านได้อย่างเด็ดขาดจากการถกูทําลาย หรือถกูเข้าถึงโดยบคุคลที่

ปราศจากอํานาจได้ ดงันัน้ท่านจงึควรปฏิบติัตามข้อแนะนําเก่ียวกบัการรักษาความมัน่คงปลอดภยัดงัต่อไปนี ้

ด้วยคือ

- ระมัดระวังในการ Download Program จาก Internet มาใช้งาน ควรตรวจสอบ Address ของ

เวบ็ไซต์ให้ถกูต้องก่อน Login เข้าใช้บริการเพ่ือปอ้งกนักรณีท่ีมีการปลอมแปลงเวบ็ไซต์

- ควรติดตัง้ระบบตรวจสอบไวรัสไว้ท่ีเคร่ืองและพยายามปรับปรุงให้โปรแกรม ตรวจสอบไวรัสใน

เคร่ืองของทา่นมีความทนัสมยัอยูเ่สมอ

- ติดตัง้โปรแกรมประเภท Personal Firewall เพ่ือปอ้งกนัเคร่ืองคอมพิวเตอร์ จากการจู่โจมของผู้ ไม่

ประสงค์ดี เชน่ Craker หรือ Hacker


